Public Key Infrastruktur

Verschliisselung, Authentifizierung, Signatur

Eine Public Key Infrastruktur bietet eine
unternehmensweite einheitliche Lésung flr
die Verschlusselung von Daten und Kom-
munikation, die Authentifizierung von Be-
nutzern und Systemen, sowie die Signatur
von Dateien und Geschéftsprozessen. Die
Integritat, der Ursprung und die Vertrau-
lichkeit von E-Mails werden Uber den Ein-
satz von Zertifikaten sichergestellt.
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Eine Public-Key-Infrastruktur erreicht eine zuverlassige Zertifikatsverwaltung

Eine Public-Key-Infrastruktur gewahrleistet
eine sichere und effiziente Verwaltung der
Zertifikate. So konnen die Teilnehmer jeder-
zeit das Zertifikat des Kommunikationspart-
ners auf Echtheit und Giiltigkeit verifizieren,
ohne selbstin den Verwaltungsprozess

involviert zu sein. Die Public-Key-Infrastruk-
tur umfasst sowohl den topologischen Auf-
bau der beteiligten Komponenten, als auch
die Definition der politischen Struktur fir
diese Komponenten. Beispielsweise legt die
Zertifikatsrichtlinie fest, welche Informatio-
nen in das Zertifikat aufgenommen werden.
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Sorgfiltig geplante Gesamtkonzepte tragen zur Umsetzung der Sicherheitspolitik bei

Jede PKI muss sinnvoll in bestehende Si-
cherheits- und Betriebsablaufe integriert
werden, damit sie ihren vollen Nutzen entfal-
tet. Die Bereitstellung der Funktionalitaten
entsprechend lhren Anforderungen setzt
einen sorgfaltigen Entwurf des Gesamtsys-
tems voraus.

So erweist sich fir Unternehmen mit mehre-
ren Niederlassungen der Aufbau einer hie-

rarchischen Public-Key-Infrastruktur als
sinnvoll. Dazu werden mehrere von einer
Root-Beglaubigungsinstanz zertifizierte Be-
glaubigungsinstanzen in den Niederlassun-
gen eingerichtet. Der unternehmensweit
zugangliche Verzeichnisdienst fur die Zertifi-
katsverwaltung basiert zumeist auf LDAP,
unter Windows 2000 kann die Zertifikatsver-
waltung direkt ins Active Directory integriert
werden.

Mit ITPro sind sie in allen Fragen der Sicherheit bestens beraten

Der Aufbau einer funktionierenden PKI ist eine komplexe Aufgabe, die viel Erfahrung erfor-
dert. Wir beraten Sie bei allen wichtigen Entscheidungen und begleiten Sie herstellerunab-

hangig von der Planung bis zur Umsetzung.
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