Fernzugriff

RAS-Zugange gestatten den entfernen Zugriff auf das Unternehmensnetz

Remote Access Services erlauben es Be-
nutzern, sich von entfernten Rechnern in
das Firmennetz einzuwahlen. Hier erfolgt die
Anbindung von Kunden und Partnerfirmen.

Fur AuRendienstmitarbeiter und Benutzer
von Heimarbeitsplatzen stehen die vollen
internen Firmenressourcen zur Verfigung.

Fehlende Systemhoheit muss durch Zugangs-Absicherung ausgeglichen werden

Der Sicherheit des RAS-Zugangs ist eine
herausgehobene Bedeutung beizumessen,
da die entfernten Systeme nicht in den Ho-
heitsbereich des Unternehmens fallen und
somit die Durchsetzung der Sicherheitspolitik
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nicht garantiert werden kann. Daher mus-
sen Malinahmen auf den unternehmensei-
genen Zugangspunkten getroffen werden,
die die Einhaltung der Sicherheitspolitik
gewahrleisten.
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Authentifizierung, Autorisierung und Accounting

Durch geeignete Authentifizierungsmafnah-
men am RAS-System werden die Benutzer
identifiziert. In der Rege: bietet nur eine Zwei-
Faktor-Authentifizierung ausreichende Si-
cherheit. Die Autorisierung regelt die Zugriffs-
berechtigungen entsprechend

der Sicherheitsrichtlinien, dazu zahlt die Frei-
gabe von bestimmten Ressourcen fir defi-
nierte Benutzergruppen. Ein detailliertes Ac-
counting gestattet die Auswertung der Be-
nutzeraktivitaten, wie die ausgefiihrten
Dienste, Zeiten und Transfervolumina.
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Verschliisselung und Verfiigbarkeit

Die Ubertragung (iber 6ffentliche Netze setzt ~ Gesamtsystems erhéht. Mit diesen MaRk-
zwingend eine starke Verschlisselung vor-  nahmen lassen sich selbst geschaftskritische
aus. Die Verfligbarkeit des RAS-Zugangs Prozesse liber das RAS-System abwickeln.
wird durch die redundante Auslegung des

Mit ITPro sind sie in allen Fragen der Sicherheit bestens beraten

Wir entwickeln fiir Sie basierend auf einer detaillierten Anforderungsanalyse ein RAS-
Konzept, das auf Ihre Bedlrfnisse zugeschnitten ist. Durch die professionelle Umsetzung
und eine regelmalige Wartung sorgen wir fur die hdchstmogliche Funktionalitdt des Sys-
tems.
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