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Abgesicherte Server 
 

 
O ffentlich erreichbare Server - Ein potentielles Angriffsziel 

 
Rechner mit Serverfunktionalita t nehmen in 
jedem Unternehmensnetzwerk eine zentrale 
Rolle ein. Um diese ausreichend zu sichern, 
sind Schutzmechanismen auf Kommunika-
tionsebene wie der Einsatz von Firewalls 
und Verschlusselung nicht ausreichend. Es 
mussen zusa tzliche Maönahmen auf Sys-
temebene getroffen werden, denn jeder 
o ffentlich erreichbare Server ist ein poten-
tielles Angriffsziel. 

Die standardma öige Konfiguration vieler 

Software-Komponenten setzt zugunsten 

neuer Funktionen und Features kaum noch 

einen Schwerpunkt auf sicherheitsrelevante 

Aspekte. Daher mussen geeignete Maö-
nahmen zur Absicherung des Betriebssys-
tems und der Serverkomponenten getroffen 

werden.

 
 

Jede Anwendung ist nur so sicher wie das darunter befindliche Betriebssystem 
 
Das Absichern eines Rechners beginnt mit 
der Modifikation der Standardkonfiguration 
seines Betriebssystems. Dabei wird - aus-
gehend von einer schlanken Installation - 
der Rechner auf seine absolut notwendige 
Funktionalita t reduziert, um die Anzahl 

mo glicher Schwachstellen zu minimieren. 
Die Sicherheitsfunktionalita ten des Be-
triebssystems werden aktiviert, die Zugriffs-
berechtigungen werden gesetzt, und Log-
ging und Auditing erlauben eine laufende 

Kontrolle der Systemaktivita t. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
Die Konfiguration der Serversoftware wird 
sorgfa ltig auf die gewunschte Funktionalita t 

und einen hohen Sicherheitsstandard ab-
gestimmt. So werden geeignete Methoden 

der Authentifizierung integriert und die Ser-
versoftware von den Systemkomponenten 

weitestgehend entkoppelt. 
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Gewahrleistung der Integritat 
 
A nderungen am System und der Server-
konfiguration werden uberwacht und Alarm-
funktionen definiert. Ein in ein IDS integ-
rierter Serversensor warnt vor Missbrauch 

und Einbruchsversuchen. Diese zusa tzli-
chen Maönahmen gewa hrleisten die Sys-
temintegrita t. 

 
 

Mit ITPro sind sie in allen Fragen der Sicherheit bestens beraten 
 
Fur jeden Server in ihrem Netzwerk ubernehmen wir die Absicherung des Betriebssystems 
und der Serversoftware. Dazu geho rt fur uns selbstversta ndlich auch die Pflege und Nach-
betreuung, die ihren Rechner stets auf den aktuellen Sicherheitsstand ha lt. Sichern Sie die 
dauerhafte Pra senz Ihrer Intra- und Internetserver. Vertrauen Sie auf unsere langja hrige Er-
fahrung in der Absicherung von Serversystemen. 
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