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Server Based Computing (SBA)
Terminalserver - Sicherheit

Terminalserver sind flr viele Firmen eine
kostengiinstige Alternative, traditionelle
Workstations zu konsolidieren, und eine
unkomplizierte Mdoglichkeit, Mitarbeitern,
Kunden und Filialen Anwendungen zur
Verfligung zu stellen.

Oft wird aber Ubersehen wird, dass Server
Based Computing (SBA) gravierende
Sicherheitsprobleme  beinhalten kann,
wenn nicht wirksame Schutzmechanismen
eingerichtet werden.

Serversicherheit

Neben der Kommunikationssicherheit und
einer starken Authentifizierung ist dem
Thema Serversicherheit beim Server
Based Computing eine erhdhte Prioritat
einzurdumen.

Unterschiedlichste  Anwendungen  und
Daten werden auf Terminalservern zur
Verfligung gestellt. Ob Bankensoftware,
Office-Programme oder Mail-Clients, jede
dieser Anwendungen hat seine Starken
aber auch Schwachen, welche auf
Terminalservern ein erhthtes Risiko
darstellen koénnen. Nicht selten bieten
veroffentlichte  Anwendungen Hintertliren
far einen
unautorisierten Zugriff auf den Server, so
dass nicht freigegebene Programme
ausgefuhrt oder bdsartiger Code (Viren,

Wirmer, Trojaner) eingeschleust werden
kann.

Die Hartung des Terminalservers durch
Bordmittel, eine straffe Konfiguration oder
der Einsatz von Virensoftware reichen in
der Regel nicht aus, um unerlaubte
Zugriffe auf den Rechner zu unterbinden.

Hier missen Verfahren eingesetzt werden,
die bereits auf Kernelebene das Ausfiihren
von Programmdateien steuern und
kontrollieren. Das ,Hashen"“ von
ausftihrbaren Dateien und die
benutzerbezogene Authorisierung ist die
zentrale MalRnahme, den Terminalserver
effektiv abzusichern, ohne die erheblichen
Vorteile des Server Based Computing
preisgeben zZu mussen.

Kommunikationssicherheit

Beim Einsatz von Terminalservern ist eine
standige Verbindung zum Server notig.
Standardmalig wird der Datenstrom im
Klartext Ubertragen. Firmeninterne Daten
und Prozesse zirkulieren so fiir jeden les-
und manipulierbar zwischen den Clients
und den Terminalservern. Das Sicher-
heitsrisiko ist unkalkulierbar héher, wenn
Uber externe Netzwerke mittels Internet,
ISDN, DSL oder gar Funknetze zuge-
griffen wird.

Verfahren, die die Kommunikationswege
stark verschliisseln, sind daher fir sichere
Terminalserverumgebungen obligatorisch.
.Thick-client* VPNs, die auf IPSec
basieren, oder ,Thin-client* VPNs, die auf
der Nutzung von SSL/TLS beruhen, sind
hier empfehlenswerte Strategien. SSL-
VPN Gerate oder das kosteneffiziente
Produkt von Secure Gateway von Citrix
sind Alternativen, mit denen sich ein hoher
Sicherheitsstandard gewahrleisten lasst.
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Authentifizierung

In Unternehmen, in denen Mitarbeiter oder
Kunden von externen Standorten auf die
Terminalserver zugreifen, stellt ein Login-
Verfahren mit statischen Passwortern ein
erhebliches Risiko dar. Zu oft sind
statische Kennworter einfach zu erraten,
zu stehlen oder durch Brute-Force-Angriffe
verletzbar.

Anmeldeverfahren, die fiir jedes Benutzer-
Login ein Einmalpasswort generieren, sind
dagegen eine zuverldssige Alternative,
diese Risiken auf ein Minimum zu reduz-
ieren.

Verflugbarkeit

Ein weiteres wichtiges Thema ist die
standige Verfugbarkeit der Terminalserver.
Der Ausfall oder die Wartung eines
Rechners darf die  Nutzung der
Terminalserver nicht verhindern.

Cluster-, Loadbalacing- oder andere HA-
Ldsungen muissen sicherstellen, dass die
Terminalserver ihre Dienste ununter-
brochen bereitstellen.

Mit ITPro sind sie in allen Fragen der Sicherheit bestens beraten

Sichern Sie sich alle Vorteile des Server Based Computing. Nutzen Sie unsere Kompetenz
und Erfahrung bei der Konzeption und Umsetzung lhrer Terminalserverinfrastruktur.
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