Virus Protection

Virus Protection unterstiitzt die dauerhafte Verfiigbarkeit ihrer Ressourcen

Zu den groRten Gefahren fir Daten und
Systeme gehdren die Computerviren. Sie
werden in sehr hoher Zahl entworfen und
stéren den reibungslosen Geschaftsbetrieb
nachhaltig. Warmer wie ,| love you* und
,CodeRed" haben aus diesem Grund eine

traurige Beruhmtheit erlangt und daher
muss dem Virenschutz in jedem aktuellen
Sicherheitskonzept ein hoher Stellenwert
eingerdumt werden.

Jeder Datenfluss birgt Gefahren

Jede Schnittstelle, vom Internetzugang bis
zum Diskettenlaufwerk der Arbeitsplatze,
bietet Viren die Moglichkeit, in das Firmen-
netzwerk einzudringen und sich zu verbrei-
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ten. Deshalb ist es notwendig, jede dieser
Schnittstellen durch eine Virenschutzsoft-
ware Uberwachen zu lassen.
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Unterschiedlichste Anforderungen verlangen nach unterschiedlichen Produkten

Die verschiedenen einzusetzenden Produk-
te lassen sich in Abhangigkeit von ihrem
Einsatzzweck in vier Bereiche einteilen.

Dabei leistet die Workstation Virus Protec-
tion einen lokalen Virenschutz fiir einzelne
Arbeitsstationen und Peer-to-Peer-Netz-
werke.

Zum Schutz ihres Intranets empfiehlt sich
die zentrale Konfiguration, Verteilung und
Aktualisierung der Virenscanner durch ein

Client/Server Virus Protection System.
Dabei erfolgen von einem dedizierten Ser-
ver aus sowohl die administrativen Vor-
gange als auch die Uberwachung und au-
tomatisierte Aktualisierung der Virenscan-
ner Clients.

Damit sind auch die Laptops fiir den Au-
Rendienst immer bestmaoglich geschiitzt.

Die Uberpriifung eingehender und ausge-
hender E-Mails und deren Attachements

© ITPro GmbH



auf Viren empfiehlt sich schon auf den
Mailservern bzw. SMTP-Gateways mittels
einer E-Mail Virus Protection.

So werden infizierte E-Mails isoliert bevor
sie den Anwender erreichen und sich der
Schadcode verbreitet.

Die Gateway Virus Protection verhindert
das Eindringen von Schadcode Uber Pro-

tokolle wie HTTP und FTP bereits an den
Zugangspunkten des Firmennetzes. Dazu
werden die eingehenden Datenstréme von
der Firewall oder dem Proxyserver auf
einen Virenscanner zur Priifung umgeleitet
und es wird sichergestellt, dass den An-
wender nur bereinigte Daten erreichen.

Mit ITPro sind sie in allen Fragen der Sicherheit bestens beraten

Eine optimale Lésung fur ihr Unternehmen besteht aus einer Kombination der verschiedenen
MaRnahmen. Wir bieten lhnen eine an |hre Firmenstruktur angepasste, vollstandige und
herstellerunabhangige Virenschutzlésung fur Ihr Unternehmen.

Unser vollstandiges Leistungspaket Virus Protection schlie3t die Analyse lhres Netzwerks,
die Entwicklung eines Losungskonzeptes und dessen Umsetzung ein. Wenn Sie es win-
schen, kann auch die weitere Betreuung lhrer neuen Sicherheitslésung durch uns erfolgen.
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