Virtuelle Private Netze

Die standig wachsende Notwendigkeit,
Arbeitsprozesse zwischen verteilten Stand-
orten abzuwickeln, erfordert eine umfang-
reiche Kommunikation. Die Teilnetze ver-
schmelzen zu einem virtuellen Gesamtnetz.
Aufgrund der Vertraulichkeit der Information
ist jedoch eine Nutzung 6ffentlich zugangli-
cher Ubertragungswege nicht ohne Weite-
res maoglich.

Erst ein Virtuelles Privates Netz (VPN) er-
maoglicht eine offene Kommunikation zwi-

schen verschiedenen Firmenstandorten
Uber offentlich zugéngliche Ubertragungs-
medien wie das Internet. Es erfolgt eine
starke Verschllisselung zwischen den Ga-
teways der jeweiligen Standorte, beliebiger
Datenverkehr kann Uber diesen Kanal ge-
leitet werden und ist im &ffentlichen Netz
weder zu lesen noch sinnvoll zu verandern.

Die so erreichte Sicherheit der Kommuni-
kation ist die Basis flir eine transparente
Verschmelzung der Firmenressourcen.

Authentizitit, Integritét, Vertraulichkeit

Der IPSec-Standard definiert einen Satz
von Protokollen, der das IP-Protokoll um
Sicherheitsfunktionalitaten erweitert, die
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Auf dem |PSec-Standard basierende Vir-
tuelle Private Netze garantieren hochste
Flexibilitat und problemlose Verbindungen.
Beliebige Standorte werden unter Ausnut-
zung des IP-Routings des Internet mitein-
ander verbunden. Der IPSec-Standard ge-
wahrleistet die Anbindung beliebiger IPSec

Client mit dynamischer
Einbindung ins VPN

Authentizitat der Datenquellen, die Integri-
tat der Daten und deren Vertraulichkeit wird
sichergestellt.
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konformer Systeme. So kénnen verschiede
Produkte, freie Implementierungen oder
kommerzielle Losungen miteinander kom-
biniert werden. Eine variable und kosten-
gunstige Anbindung von Filialen und Heim-
arbeitsplatzen wird realisierbar.
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Einbindung der Roadwarrior

Die Einbindung der mobilen Gerate der
Aullendienstmitarbeiter in das Firmen-VPN
ermoglicht diesen vollstandigen Zugriff auf

die Firmenressourcen. Diese direkte An-
bindung garantiert eine zeitnahe Abwick-
lung von Geschéaftsprozessen.

Mit ITPro sind sie in allen Fragen der Sicherheit bestens beraten

Nutzen Sie unsere Kompetenz in der Konzeption und Umsetzung heterogener Virtueller Pri-
vater Netze. Wir verbinden Ihre Standorte und integrieren lhre Auf3endienstmitarbeiter.
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